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EINFUHRUNG

Bereits im flinften Jahr in Folge hat das Institut fiir Demoskopie Allensbach im Auf-
trag von T-Systems und in Kooperation mit dem Centrum fiir Strategie und Hohere
Fiihrung einen Sicherheitsreport erstellt, der die Risikoeinschatzung der Bevolke-
rung untersucht. Trotz der vielen Meldungen zu Hackerangriffen auf deutsche
Unternehmen und offentliche Institutionen, der Medienberichte liber massenhaft
gestohlene Zugangsdaten zu Internetangeboten und der Berichterstattung iber
NSA-Abhérmainahmen haben sich die in der Befragung geduflerten Sorgen der
Bevolkerung hinsichtlich einer persénlichen Bedrohung durch solche Cyberrisiken
in den letzten Jahren bemerkenswerterweise nicht nennenswert erhéht, sondern im
Vergleich zum Vorjahr sogar eher verringert.

Fir den diesjahrigen Sicherheitsreport wurden neben der Fortschreibung der Langzeiterhebungen zur Risikoeinschéatzung
in den unterschiedlichen Lebensbereichen erstmals die Themen ,Internet der Dinge" sowie ,Industrie 4.0 untersucht: In-
wiefern sind diese Begriffe der Bevélkerung gelaufig? Welche konkreten Anwendungsbeispiele sind der Bevélkerung be-
kannt? Von welchen Anwendungen versprechen sich die Birger einen persdnlichen Nutzen? In diesem Kontext wurden die
Blrger auch um die Bewertung von zwei spezifischen, im Zusammenhang mit der Digitalisierung des Alltags immer wieder
diskutierten Anwendungsbeispielen gebeten: die kontinuierliche Messung und automatische Ubertragung von wichtigen
Vitaldaten mithilfe eines Armbands sowie die Smart-Home-Anwendung einer automatischen Heizungsregulierung in den ei-
genen vier Wanden.

Die Untersuchung stitzt sich auf insgesamt 1.393 Interviews mit einem reprasentativen Querschnitt der Bevolkerung ab 16
Jahre. Die Interviews wurden personlich-mindlich (face to face) zwischen dem 1. und 14. Juni 2015 durchgefUhrt.
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PERSONLICHE RISIKOEINSCHATZUNG
DER BEVOLKERUNG

Das Thema Sicherheit hat heute viele Facetten und erstreckt sich liber eine grofie Bandbreite von
Lebensbereichen. Fiir den diesjéhrigen Sicherheitsreport wurden die Befragten gebeten, insgesamt
23 Risiken aus verschiedenen Lebens- und Sicherheitsbereichen zu bewerten.

Das Thema Sicherheit hat heute viele Facetten und erstreckt sich
iber eine grofe Bandbreite von Lebensbereichen. Fiir den diesjahri-
gen Sicherheitsreport wurden die Befragten gebeten, insgesamt 23
Risiken aus verschiedenen Lebens- und Sicherheitsbereichen zu
bewerten.

Der Sorgenkatalog der Bundesbiirger wird dabei von der Furcht vor
individuellen, existenziellen Sorgen angefiihrt: 48 Prozent der Blirger
machen sich grofie Sorgen iber eine mdgliche Pflegebediirftigkeit im
Alter. 43 Prozent machen sich grofie Sorgen dariiber, spéter einmal von
Altersarmut betroffen zu sein. Maglicherweise von lebensbedrohlichen
Krankheiten betroffen zu sein, darliber machen sich 41 Prozent der Be-
volkerung grofie Gedanken. 40 Prozent befiirchten einen Einkommens-
verlust, dass ihnen weniger Geld zum Leben zur Verfligung stehen kdnn-
te. Vergleichsweise gering ist angesichts der robusten Konjunkturlage in
Deutschland die Befiirchtung, den eigenen Arbeitsplatz zu verlieren: 23
Prozent der Gesamtbevolkerung und 28 Prozent der Berufstatigen ma-
chen sich dariiber groie Sorgen.

Eine mittlere Bedeutung im Sorgenkatalog der Bevolkerung nimmt
die klassische Kriminalitét ein. 30 Prozent sehen in Diebstahl, Einbruch
oder dhnlichen Verbrechen eine Gefahr fir ihre personliche Sicherheit.
28 Prozent machen sich grofie Sorgen, Opfer eines Gewaltverbrechens
zu werden.

In einer dhnlichen Groflenordnung bewegen sich auch die Sorgen im
Hinblick auf Datenmissbrauch und mangelnde Datensicherheit:

28 Prozent der Blirger sehen den Datenbetrug im Internet als grofies
Risiko fiir sich persénlich an, z. B. wenn unerlaubt auf Bankkonten
zugegriffen wird. 25 Prozent machen sich grofie Sorgen dartber, dass
ihre personlichen Daten durch Unternehmen unerlaubt weitergegeben
werden konnten. Jeweils rund jeder Flinfte sieht ein grofies persénliches
Risiko fiir sich selbst darin, dass sein Computer durch Schadprogramme
und Viren befallen werden konnte, dass der deutsche Staat seine Blirger
oder ein anderer Staat die Internet- und Telefonverbindungen der deut-
schen Blrger zu sehr Gberwacht oder dass personliche Daten durch an-
dere Nutzer in sozialen Netzwerken wie Facebook missbraucht werden
konnten (Schaubild 1).

Fasst man die differenziert erhobenen Cyberrisiken, also ,Datenbe-
trug im Internet”, ,Missbrauch von persénlichen Daten durch Unterneh-
men“, ,Computerviren®, ,Dass der deutsche Staat die Blrger zu sehr
Uberwacht, z. B. Internet- oder Telefonverbindungen®, ,Missbrauch von
personlichen Daten durch andere Nutzer in sozialen Netzwerken® sowie
,Dass andere Staaten wie die USA oder China die deutschen Biirger zu
sehr Uberwachen®, zusammen, machen sich 48 Prozent der Gesamt-
bevélkerung und 52 Prozent der Internetnutzer grofe Sorgen Gber min-
destens eine dieser Gefahren.
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PERSONLICHER SORGENKATALOG DER BEVOLKERUNG

Frage: ,Hier auf diesen Karten stehen einige Risiken und Gefahren, denen man ausgesetzt sein kann.
Bei welchen dieser Risiken haben Sie fiir sich selbst die meisten Befiirchtungen, wovon fiihlen
Sie sich selbst am ehesten bedroht? Bitte verteilen Sie die Karten auf das Blatt hier, je nachdem,
ob Sie sich personlich dartiber grofie Sorgen, etwas Sorgen, oder kaum bzw. gar keine Sorgen
machen.” (Kartenspiel- und Bildblattvorlage, Mehrfachangaben)

»Dariiber mache ich mir personlich grofie Sorgen” -

Pflegebedrftigkeit im Alter, Demenz 48 %

Altersarmut, dass das Geld im Alter nicht reicht

Lebensbedrohliche Krankheiten wie Krebs

Einkommensverlust, dass man weniger Geld
zum Leben hat

Inflation, dass das Geld immer weniger wert ist

Verunreinigte, belastete Nahrungsmittel,
Nahrungsmittelskandale

Diebstahl, Einbruch und ahnliche Verbrechen

Gewaltverbrechen wie z. B. Kérperverletzung,
Raubtberfalle

Datenbetrug im Internet, z. B. dass unerlaubt
auf Bankkonten zugegriffen wird

Terroranschlage

Missbrauch von persénlichen Daten durch Unternehmen,

z. B. dass personliche Daten unerlaubt weitergegeben werden
Naturkatastrophen wie Hochwasser,

schwere Stlirme usw.

Arbeitslosigkeit

EC-Karten-Betrug mit manipulierten Bankautomaten

Computerviren, dass Computer von schadlichen
Programmen befallen werden

Krieg bzw. militarische Auseinandersetzungen, in die
Deutschland verwickelt ist

Dass der deutsche Staat die Blirger zu sehr tiberwacht,
z. B. Internet- oder Telefonverbindungen

Radioaktive Verstrahlung, z. B. durch einen Unfall
in einem Kernkraftwerk

Missbrauch von personlichen Daten durch andere
Nutzer in sozialen Netzwerken wie Facebook

— N —
SN

Verwicklung in einen Verkehrsunfall

Dass andere Staaten wie die USA oder China die deutschen
Birger zu sehr tiberwachen (z. B. Internet- oder Telefonverbindungen)

Schwere ansteckende Krankheiten wie Vogelgrippe
oder Schweinegrippe

Zusammenbruch des Stromnetzes, Stromausfalle

Basis: Bundesrepublik Deutschland, Bevélkerung ab 16 Jahre
Quelle: Allensbacher Archiv, IfD-Umfrage 11040 (Juni 2015) © IfD-Allensbach

Schaubild 1
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PERSONLICHE SORGEN DER BEVOLKERUNG
INSGESAMT LEICHT RUCKLAUFIG

Kumulierte Risikoeinschatzung der Gesamtbevolkerung
auf Basis von 18 Lebensbereichen*

504
499

476

2011 2012 2013 2014 2015

*Es wurden nur Risiken mit einbezogen, die in allen vier Jahren identisch befragt wurden.

Basis: Bundesrepublik Deutschland, Bevélkerung ab 16 Jahre; Summe der Prozentangaben ,Mache mir grofie Sorgen"
Quelle: Allensbacher Archiv, IfD-Umfragen, zuletzt 11040

Schaubild 2

Aus der Bewertung der Einzelrisiken lasst sich ein Risikoindex ableiten, der das subjektive Si-
cherheitsempfinden der Bevolkerung kumuliert widerspiegelt. Der Risikoindex wurde als Summe
der Prozentwerte der Risiken gebildet, Gber die man sich grofie Sorgen (also die hochste von drei
maglichen Kategorien) macht. Fir die Langzeitbetrachtung wurden nur solche Risiken berticksich-
tigt, die in allen finf Jahren identisch abgefragt wurden. Auf dieser Basis zeigt sich auf hohem Ni-
veau eine leicht riicklaufige Risikoeinschatzung der Bevolkerung im Vergleich zu den beiden Vor-
jahren: Aktuell liegt der Risikoindex bei 490 Punkten nach 499 Punkten im Vorjahr und 504
Punkten im Jahr 2013 (Schaubild 2).

© IfD-Allensbach

Die Einschatzung der einzelnen Risiken verlauft dabei mitunter heterogen. So ist angesichts
der stabilen konjunkturellen Lage in der Bevélkerung eine riicklaufige Gefahreneinschatzung
wirtschaftlicher Risiken zu beobachten. Stuften vor einem Jahr noch 43 Prozent der Bevolkerung

einen Einkommensverlust als grofies Risiko flir sich selbst ein, sind es aktuell 40 Prozent. Auch die

Inflationsangste sind von 40 Prozent auf 35 Prozent weiter gesunken, nachdem sie 2012 noch bei
47 Prozent lagen. Deutlich gestiegen ist hingegen die Sorge vor Terroranschlagen. Noch vor ei-
nem Jahr sahen lediglich 17 Prozent der Bundesblirger darin ein personliches Risiko fir sich

selbst, heute sind es 28 Prozent (Schaubild 3).
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VERANDE_RUNGEN BEIM SORGENKATALOG
DER BEVOLKERUNG

Frage: ,Hier auf diesen Karten stehen einige Risiken und Gefahren, denen man aus-
gesetzt sein kann. Bei welchen dieser Risiken haben Sie fuir sich selbst die
meisten Beflirchtungen, wovon fiihlen Sie sich selbst am ehesten bedroht?
Bitte verteilen Sie die Karten auf das Blatt hier, je nachdem, ob Sie sich per-
sonlich dartiber grofie Sorgen, etwas Sorgen oder kaum bzw. gar keine Sor-
gen machen.” (Kartenspiel- und Bildblattvorlage, Mehrfachangaben)

Es machen sich grofie Sorgen iiber - 2015 2014
Pflegebediirftigkeit im Alter, Demenz 499,
Altersarmut, dass das Geld im Alter nicht reicht 48
Lebensbedrohliche Krankheiten wie Krebs _ 41
Einkommensverlust, dass man weniger Geld _. 43
zum Leben hat

Inflation, dass das Geld immer weniger wert ist 40
Verunreinigte, belastete Nahrungsmittel, 38
Nahrungsmittelskandale

Diebstahl, Einbruch und dhnliche Verbrechen 28
Gewaltverbrechen wie z. B. Kérperverletzung, 25
Raubtiberfalle

Datenbetrug im Internet, z. B. dass unerlaubt 1
auf Bankkonten zugegriffen wird 3
Terroranschlage 17
Missbrauch von persénlichen Daten durch Unternehmen, z. B.

dass personliche Daten unerlaubt weitergegeben werden 28
Naturkatastrophen wie Hochwasser, 22
schwere Stlirme usw.

Arbeitslosigkeit 23
EC-Karten-Betrug mit manipulierten Bankautomaten 26
Computerviren, dass Computer von schadlichen -

Programmen befallen werden 21 22
Krieg bzw. militarische Auseinandersetzungen, in die 18
Deutschland verwickelt ist

Dass der deutsche Staat die Burger zu sehr tiberwacht, __. 22
z. B. Internet- oder Telefonverbindungen

Radioaktive Verstrahlung, z. B. durch einen Unfall in 19
einem Kernkraftwerk

Missbrauch von persénlichen Daten durch andere __.

Nutzer in sozialen Netzwerken wie Facebook 21
Verwicklung in einen Verkehrsunfall 14
Dass andere Staaten wie die USA oder China die deutschen Birger m.

zu sehr (iberwachen (z. B. Internet- oder Telefonverbindungen) 19
Schwere ansteckende Krankheiten wie Vogelgrippe -

oder Schweinegrippe 12 12
Zusammenbruch des Stromnetzes, Stromausfélle B 6
Basis: Bundesrepublik Deutschland, Bevélkerung ab 16 Jahre

Quelle: Allensbacher Archiv, IfD-Umfragen 11025, 11040 © IfD-Allensbach

Schaubild 3
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STEIGENDE BEDROHUNG DURCH KRIMINALITAT, TERROR UND KRIEG

Es machen sich grofle
Sorgen tiber -

. Terroranschlage

[ Diebstahl, Einbruch
und dhnliche
Verbrechen

. Krieg bzw. militarische
Auseinandersetzungen,
in die Deutschland
verwickelt ist

2011 2012 2013 2014 2015

Basis: Bundesrepublik Deutschland, Bevélkerung ab 16 Jahre
Quelle: Allensbacher Archiv, IfD-Umfragen, zuletzt 11040 © IfD-Allensbach

Schaubild 4

Im Vergleich zum Vorjahr nur geringfligig gestiegen ist die Sorge vor
Diebstahl, Einbruch und &hnlichen Verbrechen sowie vor Krieg bzw.
militarischen Auseinandersetzungen, in die Deutschland verwickelt wer-
den kénnte. Eine langerfristige Perspektive verdeutlicht allerdings das
stetig steigende Sorgenniveau der Bevélkerung in Bezug auf diese
Risiken. Noch 2011 machten sich lediglich 19 Prozent der Bundesblir-
ger grofie Sorgen bezliglich Diebstahl, Einbruch und &hnliche Verbre-
chen; seitdem ist der Kreis derjenigen, die sich darliber besorgt zeigen,
kontinuierlich auf derzeit 30 Prozent angewachsen. Eine stetige Zunah-
me - wenngleich auf niedrigerem Niveau - lasst sich auch fir die per-
sonlichen Sorgen tber Krieg oder andere militdrische Auseinanderset-
zungen, in die Deutschland verwickelt ist, erkennen. In den letzten finf
Jahren ist der Anteil derjenigen, die sich darlber groie Sorgen machen,
von 15 Prozent auf aktuell 20 Prozent angestiegen (Schaubild 4).
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EINZELNE CYBERRISIKEN IM LANGZEITTREND

Es machen sich groB8e Sorgen iiber - 2011 2012 2013 2014 2015
% % % % %
Datenbetrug im Internet, z. B. dass unerlaubt 27 30 30 31 28

auf Bankkonten zugegriffen wird

Missbrauch von persdnlichen Daten durch
Unternehmen, z. B. dass persénliche Daten 28 29 25 28 25
unerlaubt weitergegeben werden

Computerviren, dass Computer von
schadlichen Programmen befallen werden

18 15 20 22 21

Dass der deutsche Staat die Biirger zu
sehr Gberwacht, z. B. Internet- oder 18 18 21 22 19
Telefonverbindungen

Missbrauch von persdnlichen Daten
durch andere Nutzer in sozialen - - 19 21 17
Netzwerken

Dass andere Staaten wie die USA oder

China die deutschen Biirger zu sehr - - - 19 15
Uberwachen, z. B. Internet- oder

Telefonverbindungen

Basis: Bundesrepublik Deutschland, Bevélkerung ab 16 Jahre
Quelle: Allensbacher Archiv, IfD-Umfragen, zuletzt 11040 © IfD-Allensbach

Schaubild 5

Die Sorgen der Bevolkerung liber Cyberrisiken bleiben dagegen davon unberiihrt. Trotz der
vielen Meldungen zu Hackerangriffen auf Unternehmen und 6ffentliche Institutionen in Deutsch-
land, zuletzt auf den Deutschen Bundestag, der Medienberichte tiber massenhaft gestohlene
Zugangsdaten zu Internetangeboten und der Berichterstattung Giber NSA-Abhdrmafinahmen
machen sich die Blrger heute nicht mehr, tendenziell sogar eher weniger Sorgen Gber Cyber-
risiken als im Durchschnitt der letzten Jahre. Bei dem Thema Datenbetrug im Internet machen sich
derzeit 28 Prozent der Bevolkerung grofie Sorgen, zwischen 2011 und 2014 bewegte sich der
Anteil zwischen 27 Prozent und 31 Prozent. Auch die Sorgen wegen des Missbrauchs von persén-
lichen Daten durch Unternehmen oder Nutzer in sozialen Netzwerken bewegen sich am unteren
Ende der bislang gemessenen Werte. Computerviren betrachten heute mit 21 Prozent ebenfalls
nicht nennenswert mehr Menschen als Risiko als noch vor ein, zwei Jahren. Bemerkenswert ist
schliefllich, dass die Sorgen, wonach andere Staaten wie die USA oder China die Internet- und Te-
lefonverbindungen deutscher Biirger tiberwachen kénnten, im Vergleich zum Vorjahr, als dieses
Risiko erstmals ermittelt wurde, von 19 Prozent auf 15 Prozent zuriickgegangen ist (Schaubild 5).!

'Vgl. hierzu auch Renate Kdcher, Niichterne Reaktion, Frankfurter Allgemeine Zeitung,
Nr. 138 vom 18. Juni 2015, S. 10.
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ZUKUNFTIGE ENTWICKLUNG DER
GESELLSCHAFTLICHEN RISIKEN

Frage:

,Hier auf diesen Karten stehen einige mogliche Risiken bzw. Gefahren fiir die

Menschen in Deutschland. Welche dieser Risiken werden in Zukunft zunehmen,
von welchen wird eine grofiere Gefahr ausgehen als heute und welche Risiken
werden zurtickgehen, wo wird die Gefahr geringer und bei welchen wird sich
nicht viel andern?” (Kartenspiel- und Bildblattvorlage, Mehrfachangaben)

Diese Gefahr, dieses Risiko wird in Deutschland in Zukunft -

geringer
werden

.

ungefahr
gleich bleiben

Altersarmut, dass das Geld im Alter nicht reicht

zunehmen

80%

(o)
e
~

Pflegebediirftigkeit im Alter, Demenz

~
=N

—_
—_
N
—_

Missbrauch von persénlichen Daten durch Unternehmen,
z. B. dass personliche Daten unerlaubt weitergegeben werden

Datenbetrug im Internet, z. B. dass unerlaubt
auf Bankkonten zugegriffen wird

70

({=}
N
N

Naturkatastrophen wie Hochwasser,
schwere Stlirme usw.

—_
w
N
E-N

Computerviren, dass Computer von schadlichen
Programmen befallen werden

(2]
w

—_
w
N
KN

Terroranschlage

(2]
w

—_
[\
w
(=]

Missbrauch von personlichen Daten durch andere
Nutzer in sozialen Netzwerken wie Facebook

o
~

—_
~
N
[=2]

Verunreinigte, belastete Nahrungsmittel,
Nahrungsmittelskandale

18 26

Einkommensverlust, dass man weniger Geld
zum Leben hat

—_
N
w
=N

Diebstahl, Einbruch und dhnliche Verbrechen

(3]
w

—_
o
w
N

EC-Karten-Betrug mit manipulierten
Bankautomaten

—_
N
w
(=]

Gewaltverbrechen wie z. B. Kérperverletzung,
Raubtberfalle

—_
(o]
w
()

Dass der deutsche Staat die BUrger zu sehr
Uberwacht, z. B. Internet- oder Telefonverbindungen

—_
(o]
wW
wW

Inflation, dass das Geld immer weniger wert ist

Dass andere Staaten wie die USA oder China die deutschen
Birger zu sehr tiberwachen (z. B. Internet- oder Telefonverbindungen)

20 43

Krieg bzw. militarische Auseinandersetzungen,
in die Deutschland verwickelt ist

Lebensbedrohliche Krankheiten wie Krebs

N

e N
N | B
o flo

Arbeitslosigkeit

29 45

Schwere ansteckende Krankheiten wie
Vogelgrippe oder Schweinegrippe

©

Radioaktive Verstrahlung, z. B. durch einen Unfall
in einem Kernkraftwerk

N
S

w
(S0 | 2
Co i ©

Verwicklung in einen Verkehrsunfall

38

S
©

Zusammenbruch des Stromnetzes, Stromausfalle

An 100 fehlende Prozent: Unentschieden, keine Angabe

H NEHNDEHCOED R > (3]
N MR RO RS I~ BN ~

Basis: Bundesrepublik Deutschland, Bevolkerung ab 16 Jahre
Quelle: Allensbacher Archiv, IfD-Umfrage 11040 (Juni 2015)

Schaubild 6

© IfD-Allensbach
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Fiir die Zukunft geht die Bevolkerung in einigen Bereichen von einer (deutlichen) Zunahme
der Risiken aus, in anderen erwartet sie dagegen kaum Verdnderungen oder teilweise sogar eine
sinkende Gefahrdungslage. Bereiche, in denen die Risiken aus Sicht der Bevélkerung besonders
deutlich steigen werden, sind:

m Altersrisiken wie Altersarmut und Pflegebedrftigkeit im Alter
m Datensicherheit und Datenbetrug

m Naturkatastrophen

m Terroranschlage

Jeweils zwei Drittel oder mehr der Biirger sehen in diesen Bereichen ein wachsendes Gefahr-
dungspotenzial. 80 Prozent der Biirger glauben, dass das Risiko der Altersarmut in Zukunft zuneh-
men wird. 74 Prozent erwarten, dass die Pflegebedrftigkeit im Alter und Demenzerkrankungen
fir die Menschen in Deutschland zunehmend ein Risiko darstellen werden. Bereits an nachster
Stelle folgen der Missbrauch personlicher Daten durch Unternehmen mit 70 Prozent sowie der
Datenbetrug im Internet mit 68 Prozent. 66 Prozent der Blirger rechnen mit einer steigenden Be-
drohung durch Naturkatastrophen.

In anderen Bereichen gehen die Menschen weniger hdufig von einer Zunahme der Gefahren aus,
in vielen Bereichen gehen sie sogar eher von einer gleichbleibenden, teilweise sinkenden Risiko-

entwicklung aus. So gelten insbesondere schwere ansteckende Krankheiten, radioaktive Verstrah-
lung und der Zusammenbruch des Stromnetzes als Felder, deren Risikopotenzial in den kommen-
den Jahren kaum ansteigen wird (Schaubild 6).
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INTERNET DER DINGE
UND INDUSTRIE 4.0

Das ,Internet der Dinge“ bzw. ,Industrie 4.0“ gehért zu den grofien Zukunftsthemen der Wirtschaft,
aber auch der Gesellschaft. Mit einer Reihe von Initiativen, an denen auch die Bundesregierung
mafdgeblich mitwirkt, soll die Position der deutschen Unternehmen mit Blick auf die damit
umschriebenen Zukunftstechnologien im internationalen Wettbewerb gestéarkt werden.

INTERNET DER DINGE UND INDUSTRIE 4.0:
DIESE BEGRIFFE SIND DER BEVOLKERUNG WEITGEHEND UNBEKANNT

Frage: ,Haben Sie schon mal den Begriff ,Internet der Dinge'/,Industrie 4.0° gehort oder héren Sie
diesen Begriff gerade zum ersten Mal?*

Internet der Dinge Industrie 4.0

Schon gehort Schon gehort

889
(0]
82%
Hoére davon zum Hoére davon zum
ersten Mal ersten Mal
Basis: Bundesrepublik Deutschland, Bevélkerung ab 16 Jahre
Quelle: Allensbacher Archiv, IfD-Umfrage 11040 (Juni 2015) © IfD-Allensbach

Schaubild 7

Wahrend das Thema somit in den Chefetagen der gréfiten deutschen
Unternehmen wie auch der Politik einen hohen Stellenwert geniefit,
sind die Begriffe bislang nur einer Minderheit der Bevolkerung geldufig.
Lediglich 12 Prozent haben den Begriff Internet der Dinge bereits ge-
hort, 18 Prozent den Begriff Industrie 4.0 (Schaubild 7).
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BEKANNTHEIT DER BEGRIFFE INSBESONDERE VOM BILDUNGSNIVEAU ABHANGIG

Es haben bereits den Begriff
Internet der Dinge gehort -

23
10 11

einfach mittel hoch einfach

mittel

Es haben bereits den Begriff
Industrie 4.0 gehort -

hoch

Schulbildung

Schulbildung

Basis: Bundesrepublik Deutschland, Bevélkerung ab 16 Jahre
Quelle: Allensbacher Archivy, IfD-Umfrage 11040 (Juni 2015)

Schaubild 8

Die Bekanntheit dieser Begriffe ist insbesondere vom Bildungsniveau abhéngig. Personen mit
einer hoheren Schulbildung, also Fachhochschulreife und hoher, haben den Begriff schon sehr
viel haufiger gehort als Personen mit mittlerer oder einfacher Bildung. Darin spiegeln sich zum ei-
nen unterschiedliche berufliche Positionen, zum anderen ein unterschiedliches Interesse an wirt-
schaftlichen und politischen Themen wider. Von denjenigen mit héherer Schulbildung haben be-
reits 23 Prozent den Begriff Internet der Dinge und 26 Prozent den Begriff Industrie 4.0 gehort;
von denjenigen mit einfacher Schulbildung sind es lediglich 5 Prozent, denen der Begriff Internet
der Dinge, und 11 Prozent, denen der Begriff Industrie 4.0 bekannt ist (Schaubild 8).

© IfD-Allensbach
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INTERNET DER DINGE: INHALTLICHES VERSTANDNIS

Frage an diejenigen, die den Begriff Internet der Dinge bereits gehort haben:

,Was verbinden Sie mit dem Begriff ,Internet der Dinge’, was verstehen Sie darunter?
Koénnen Sie das ein wenig beschreiben?” (Offene Ermittlung, ohne Antwortvorgaben)

Von den 12 % der Bevélkerung, die bereits vom
Internet der Dinge gehért haben, verbinden damit -

Maschinen kommunizieren miteinander, Selbststeuerung von Maschinen 28%

(Auch) das Alltagsleben, der Privatbereich ist betroffen

Nennung von konkreten Anwendungsbeispielen 2

Vernetzung

Digitalisierung, Einsatz neuer digitaler Techniken

,Internet” im Zusammenhang erwahnt

Industrie 4.0

Veranderung von Produktabléaufen, z. B. Individualisierung, Flexibilisierung,
Dezentralisierung, Automatisierung

Andere Angabe

Falsche Vorstellung genannt

Weif} nicht, keine Angabe 2

N~ 3
- w oo

Basis: Bundesrepublik Deutschland, Personen ab 16 Jahre, die den Begriff Internet der Dinge bereits gehért haben
Quelle: Allensbacher Archiv, IfD-Umfrage 11040 (Juni 2015)

Schaubild 9

Das inhaltliche Verstandnis beider Konzepte ist, soweit man die Begriffe liberhaupt kennt,
noch recht unscharf. Auf die offene Frage, was man mit dem Internet der Dinge verbindet, nen-
nen 28 Prozent derjenigen, die den Begriff schon einmal gehort haben, die Kommunikation zwi-
schen Maschinen bzw. deren Selbststeuerung. 22 Prozent stellen einen Bezug zum Alltagsleben
her, 20 Prozent nennen konkrete Anwendungsbeispiele. 19 Prozent stellen eine Verbindung zur
Vernetzung"“ her, 14 Prozent zur Digitalisierung. Immerhin 35 Prozent derjenigen, die den Begriff
Internet der Dinge bereits gehdrt haben, sind allerdings nicht in der Lage, diesen inhaltlich zutref-
fend zu fullen: 14 Prozent auflerten eine falsche Vorstellung, 21 Prozent kdnnen keine Angabe
machen (Schaubild 9).

© IfD-Allensbach
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INDUSTRIE 4.0: INHALTLICHES VERSTANDNIS

Frage an diejenigen, die den Begriff Industrie 4.0 bereits gehort haben:

,Was verbinden Sie mit dem Begriff ,Industrie 4.0°, was verstehen Sie darunter? Kdnnen
Sie das ein wenig beschreiben?” (Offene Ermittlung, ohne Antwortvorgaben)

Von den 18 % der Bevolkerung, die bereits vom
Industrie 4.0 gehort haben, verbinden damit -

Digitalisierung, Einsatz neuer digitaler Techniken 27%

Veranderung von Produktablaufen, z. B. Individualisierung, Flexibilisierung,
Dezentralisierung, Automatisierung

N
~

Vernetzung

LJnternet” im Zusammenhang erwahnt

Maschinen kommunizieren miteinander, Selbststeuerung von Maschinen

Neue Stufe der industriellen Entwicklung, vierte Industrierevolution

Internet der Dinge

Zukunftsprojekt der Bundesregierung

(Auch) das Alltagsleben, der Privatbereich ist betroffen

Nennung von konkreten Anwendungsbeispielen

Andere Angabe

Falsche Vorstellung genannt

]
()] w K W

Weif3 nicht, keine Angabe

N

Basis: Bundesrepublik Deutschland, Personen ab 16 Jahre, die den Begriff Industrie 4.0 bereits gehért haben
Quelle: Allensbacher Archiv, IfD-Umfrage 11040 (Juni 2015) © IfD-Allensbach

Schaubild 10

Mit dem Begriff Industrie 4.0 wird von der Bevolkerung, soweit man bereits davon gehort hat,
in erster Linie der Wandel der industriellen Produktion verbunden: 27 Prozent derjenigen, die
bereits von dem Begriff Industrie 4.0 gehdrt haben, verbinden damit den Einsatz neuer digitaler
Techniken, genauso viele die Verdnderungen von Produktionsabldufen. 19 Prozent stellen einen
Bezug zu Vernetzung her, 10 Prozent erwéhnen in diesem Zusammenhang das Internet. Der Anteil
derjenigen, die eine falsche Vorstellung von Industrie 4.0 haben, ist mit 4 Prozent deutlich geringer
als beim Internet der Dinge. 25 Prozent derjenigen, die den Begriff Industrie 4.0 bereits gehort ha-
ben, sind gleichwohl nicht in der Lage, den Begriff mit Inhalten zu fillen (Schaubild 10).
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VIELE ANWENDUNGSBEISPIELE FUR DAS
INTERNET DER DINGE SIND DEN BURGERN BEKANNT

Frage: ,Hier auf den Karten stehen einige technische Entwicklungen, die es
heute bereits gibt oder in Zukunft geben konnte. Von welchen dieser
Entwicklungen haben Sie schon gehort?* (Kartenspielvorlage)

Uber das Handy oder einen Tablet-PC kann
man die Haustechnik bedienen, z. B. die
Rollladen oder das Licht

Bevoélkerung insgesamt

Intensive
Internetnutzer

CEN— o

92

Uber das Internet kann man genau verfolgen,
wo sich Paketsendungen gerade befinden

Autos steuern sich weitgehend selbst, man
muss kaum noch selbst lenken

R

Mit einem sogenannten 3-D-Drucker kann man
ganze Objekte ausdrucken, z. B. Spielzeug,
Schmuck, Dekorationsartikel, Geschirr

Wichtige Korperfunktionen wie Blutdruck

oder Herzfrequenz werden z. B. mit einem Arm-
band gemessen und die Daten automatisch an
einen Arzt Ubermittelt

N

(=2} (=2}
~

Der Kuhlschrank registriert, wenn Lebens-
mittel zur Neige gehen, und bestellt diese
automatisch nach

95

Das Auto informiert automatisch den
Fahrer und die Werkstatt, wenn Autoteile
ausgetauscht werden missen

50

Die Heizung registriert, ob jemand zu Hause
ist, und passt automatisch die Temperatur
im Haus an

S
N

S
w

¢
5
o

50

Haushaltsgeréate wie z. B. eine Waschmaschine
schalten sich erst ein, wenn viel Strom zur
Verfligung steht und deshalb giinstiger ist

w

43

Autos sind miteinander vernetzt und warnen
sich gegenseitig vor Stau und anderen
Hindernissen auf der Strecke

w

o8-

45

Der Drucker bestellt automatisch Tinten-
patronen nach, wenn die alten Patronen
leer werden

36

Sensoren in der Kleidung registrieren
Stlirze und informieren automatisch eine
Notrufzentrale oder eine Kontaktperson

27

Schreibtischstiihle messen Giber Sensoren
Korpereigenschaften, z. B. GroBe und Gewicht,

und passen danach die Sitzeinstellungen optimal an

20

Miilltonnen teilen der Mdllabfuhr automatisch
mit, wenn sie geleert werden missen

oLl

12

Basis: Bundesrepublik Deutschland, Bevélkerung ab 16 Jahre
Quelle: Allensbacher Archiv, IfD-Umfrage 11040 (Juni 2015)

Schaubild 11
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Auch wenn die Begriffe Internet der Dinge bzw. Industrie 4.0 nur einem kleinen Teil der Bevol-
kerung gelaufig sind, haben viele dennoch von Anwendungsbeispielen aus dem privaten Alltag
gehort, die auf dem Internet der Dinge basieren: 86 Prozent haben bereits von der intelligenten
Steuerung der Haustechnik tiber Smartphones oder Tablet-PCs gehort. 42 Prozent haben von der
Méglichkeit gehort, dass sich die Heizungstemperatur anpasst, je nachdem, ob jemand im Haus
ist oder nicht. Die Verfolgung von Paketsendungen im Internet ist 81 Prozent bekannt. Auch auto-
nom fahrende Autos, 3-D-Drucker sowie die automatische Messung und Ubertragung von Vital-
daten an einen Arzt sind mit 72 Prozent, 67 Prozent bzw. 62 Prozent einer deutlichen Mehrheit der
Bevolkerung gelaufig. Andere Anwendungen sind hingegen weitaus weniger bekannt: So haben
beispielsweise erst 44 Prozent von dem in Zukunftsszenarien gerne zitierten Kiihlschrank, der bei
Bedarf automatisch neue Lebensmittel nachbestellt, gehort. Von einer optimalen Verkehrslenkung
aufgrund vernetzter Verkehrsteilnehmer und entsprechender Steuerung der Verkehrsfliisse haben
36 Prozent gehort, von der automatischen Nachbestellung leerer Druckerpatronen 25 Prozent, von
Miilltonnen, die der Millabfuhr automatisch den Fillstand tbermitteln, 10 Prozent. Intensive Inter-
netnutzer, also Personen, die taglich das Internet nutzen, haben von allen Anwendungen jeweils
etwas haufiger Notiz genommen. So haben etwa 92 Prozent bereits von der Steuerung der Haus-
technik Gber Handys oder Tablet-PCs gehort, genauso viele von der Paketverfolgung im Internet
und 78 Prozent von selbstfahrenden Autos (Schaubild 11).
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PERSONLICHER NUTZEN AUS DEN

EINZELNEN ANWENDUNGEN

Frage: ,Welche dieser Entwicklungen kénnten Sie personlich gut gebrauchen, was
fanden Sie fur Ihren eigenen Alltag interessant?” (Listenvorlage)

Das kdnnte ich personlich gut
gebrauchen -

Uber das Internet kann man genau verfolgen,
wo sich Paketsendungen gerade befinden

49 %

Die Heizung registriert, ob jemand zu Hause
ist, und passt automatisch die Temperatur
im Haus an

Uber das Handy oder einen Tablet-PC kann
man die Haustechnik bedienen, z. B. die
Rollladen oder das Licht

=N
~

Haushaltsgerate wie z. B. eine Waschmaschine
schalten sich erst ein, wenn viel Strom zur
Verfligung steht und deshalb glinstiger ist

S
N

Das Auto informiert automatisch den
Fahrer und die Werkstatt, wenn Autoteile
ausgetauscht werden mussen

Autos sind miteinander vernetzt und warnen
sich gegenseitig vor Stau und anderen
Hindernissen auf der Strecke

Wichtige Kérperfunktionen wie Blutdruck

oder Herzfrequenz werden z. B. mit einem
Armband gemessen und die Daten automatisch
an einen Arzt iibermittelt

w
(o]

Sensoren in der Kleidung registrieren
Stlirze und informieren automatisch eine
Notrufzentrale oder eine Kontaktperson

w
(=]

Mit einem sogenannten 3-D-Drucker kann man
ganze Objekte ausdrucken, z. B. Spielzeug,
Schmuck, Dekorationsartikel, Geschirr

[\
w

Der Kuhlschrank registriert, wenn Lebens-
mittel zur Neige gehen, und bestellt diese
automatisch nach

N
N

Schreibtischstiihle messen iber Sensoren Kérper-
eigenschaften, z. B. Grole und Gewicht, und
passen danach die Sitzeinstellungen optimal an

N
N

Autos steuern sich weitgehend selbst,
man muss kaum noch selbst lenken

N
—

Der Drucker bestellt automatisch Tinten-
patronen nach, wenn die alten Patronen
leer werden

N
(=]

Miilltonnen teilen der Mdllabfuhr automatisch
mit, wenn sie geleert werden missen

wW
©

Basis: Bundesrepublik Deutschland, Bevolkerung ab 16 Jahre
Quelle: Allensbacher Archiv, IfD-Umfrage 11040 (Juni 2015)

Schaubild 12
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Einen personlichen Nutzen aus den einzelnen Anwendungen versprechen sich allerdings
deutlich weniger Verbraucher. Am haufigsten nennt die Bevélkerung die Paketverfolgung sowie
Smart-Home-Anwendungen als Entwicklungen, von denen sie sich personlich einen grofien Nut-
zen verspricht. Jeweils 49 Prozent der Bevélkerung finden diese Anwendungen interessant. Jeweils
um die 40 Prozent der Bevélkerung haben Interesse an Haushaltsgeraten wie z. B. Waschmaschi-
nen, die sich erst einschalten, wenn viel Strom zur Verfligung steht, an Autos, die ihre Fahrer auto-
matisch informieren, wenn Autoteile ausgetauscht werden muissen, an vernetzten Autos zur besse-
ren Verkehrslenkung und an der automatischen Messung und Ubermittlung von Vitaldaten. Fiir
3-D-Drucker sehen dagegen lediglich 23 Prozent, fiir selbstfahrende Autos 21 Prozent einen per-
sonlichen Bedarf (Schaubild 12). Diese vergleichsweise Zuriickhaltung gerade bei tief greifenden
Innovationen wie 3-D-Druckern und selbstfahrenden Autos ist zum jetzigen Zeitpunkt keine Uber-
raschung. Erfahrungen mit technischen Innovationen haben in der Vergangenheit immer wieder
gezeigt, dass die Bevélkerung auf Innovationen, die teilweise jenseits des eigenen Vorstellungs-
horizonts liegen und aus heutiger Sicht mitunter unrealistisch anmuten, zunéachst zurtickhaltend
reagiert; sobald die (ausgereiften) Produkte aber auf dem Markt sind, steht die Bevolkerung die-
sen offen gegentiber und nimmt sie auch an.

INTERNET DER DINGE UND INDUSTRIE 4.0
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ALTERSSPEZIFISCH TEILWEISE
UNTERSCHIEDLICHE NUTZENERWARTUNGEN

Frage: ,Welche dieser Entwicklungen kénnten Sie personlich gut gebrauchen, was
fanden Sie fir Ihren eigenen Alltag interessant?” (Listenvorlage)
Altersgruppen -
Das kdnnte ich personlich gut 16-29 30-44 45-59 60 Jahre
gebrauchen - Jahre Jahre Jahre und éalter
% % % %
Uber das Internet kann man genau verfolgen,
wo sich Paketsendungen gerade befinden 59 63 51 32
Die Heizung registriert, ob jemand zu Hause
ist, und passt automatisch die Temperatur 44 53 50 47

im Haus an

Uber das Handy oder einen Tablet-PC kann
man die Haustechnik bedienen, z. B. die 58 53 48 36
Rollladen oder das Licht

Haushaltsgerate wie z. B. eine Waschmaschine
schalten sich erst ein, wenn viel Strom zur
Verfligung steht und deshalb giinstiger ist 38 46 43 42

Das Auto informiert automatisch den
Fahrer und die Werkstatt, wenn Autoteile 46 46 44 32
ausgetauscht werden muissen

Autos sind miteinander vernetzt und warnen
sich gegenseitig vor Stau und anderen 47 46 39 29
Hindernissen auf der Strecke

Wichtige Kérperfunktionen wie Blutdruck

oder Herzfrequenz werden z. B. mit einem

Armband gemessen und die Daten automatisch 23 29 32 57
an einen Arzt Ubermittelt

Sensoren in der Kleidung registrieren Stiirze

und informieren automatisch eine Notruf- 21 23 25 44
zentrale oder eine Kontaktperson

Mit einem sogenannten 3-D-Drucker kann man
ganze Objekte ausdrucken, z. B. Spielzeug,
Schmuck, Dekorationsartikel, Geschirr 42 31 21 9

Der Kiihlschrank registriert, wenn Lebens-
mittel zur Neige gehen, und bestellt diese
automatisch nach 37 23 20 16

Schreibtischstiihle messen Gber Sensoren
Korpereigenschaften, z. B. Grée und Gewicht,
und passen danach die Sitzeinstellungen optimal an 28 26 22 16

Autos steuern sich weitgehend selbst,

man muss kaum noch selbst lenken 25 22 20 19
Der Drucker bestellt automatisch Tinten-
patronen nach, wenn die alten Patronen
leer werden 33 24 19 10

Miilltonnen teilen der Mdllabfuhr automatisch
mit, wenn sie geleert werden miissen 18 14 14 12

Basis: Bundesrepublik Deutschland, Bevolkerung ab 16 Jahre
Quelle: Allensbacher Archiv, IfD-Umfrage 11040 (Juni 2015) © IfD-Allensbach

Schaubild 13
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Bei vielen Anwendungen gibt es kaum altersbedingte Unterschiede in der Akzeptanz, zumin-
dest zwischen den unter 60-Jahrigen. Nur bei einigen wenigen Anwendungen sind die 16- bis
29-Jahrigen offener als die mittleren Altersgruppen. Dies gilt z. B. fiir den 3-D-Drucker, den Kiihl-
schrank, der automatisch Lebensmittel nachbestellt, sowie flr die automatische Nachbestellung
von Patronen durch den Drucker. Gréfere Unterschiede gibt es dagegen zwischen den unter
60-Jahrigen und den 60-J4hrigen und Alteren und liegen vielfach in unterschiedlichen Lebensum-
standen und Alltagsgewohnheiten begriindet. So interessieren sich 60-J4hrige und Altere weit
tiberdurchschnittlich fur die automatische Messung und Ubermittlung von Vitaldaten sowie fiir
Sensoren in der Kleidung, die Stiirze registrieren und automatisch einen Notruf auslésen. 57
Prozent der 60-Jahrigen und Alteren sagen, dass sie Ersteres gut gebrauchen kénnten, 44 Prozent
finden die Sensoren in der Kleidung interessant (Schaubild 13). Die unterdurchschnittliche
personliche Nutzenerwartung der élteren Generation bei vielen anderen Entwicklungen lasst sich
zum einen durch eine im Vergleich zur jlingeren Bevolkerung traditionell geringere, wenngleich in
den letzten Jahrzehnten deutlich gestiegene Innovationsoffenheit in dieser Altersgruppe erkléren.
Zum anderen spiegelt sich darin auch die nach wie vor begrenzte Internetnutzung bzw. Verflighar-
keit mobiler Endgerte in dieser Altersgruppe wider. Mehr als 40 Prozent der 60-Jahrigen und Alte-
ren nutzen das Internet immer noch nicht. Entsprechend ist die Paketverfolgung tiber das Internet
oder die Haussteuerung via Smartphone oder Tablet-PC von eingeschranktem Interesse.

21
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ERWARTUNGEN DER BEVOLKERUNG ZUM
UMSETZUNGSHORIZONT KONKRETER ANWENDUNGSBEISPIELE

Frage: Was glauben Sie: Welche dieser Entwicklungen werden in 5 Jahren zum Alltag
gehdren, welche in den n&chsten 10 Jahren und welche erst spater? Karten mit
Entwicklungen, die sich Ihrer Meinung nach nicht durchsetzen und niemals zum
Alltag gehérden werden, legen Sie bitte auf das unterste Feld.” (Kartenspielvorlage)

in 5 Jahren in10 spater nie keine

‘ Jahren Angabe

Uber das Internet kann man genau verfolgen, 0
wo sich Paketsendungen gerade befinden 84% 43 4

Uber das Handy oder einen Tablet-PC kann
man die Haustechnik bedienen, z. B. die 82 2 3
Rolladen oder das Licht

Mit einem sogenannten 3-D-Drucker kann man
ganze Objekte ausdrucken, z. B. Spielzeug,
Schmuck, Dekorationsartikel, Geschirr
Wichtige Kérperfunktionen wie Blutdruck

oder Herzfrequenz werden z. B. mit einem
Armband gemessen und die Daten automatisch
an einen Arzt tibermittelt

Das Auto informiert automatisch den

Fahrer und die Werkstatt, wenn Autoteile
ausgetauscht werden mussen

1 3

—_—
w

I
]

S
N
—_
(o=}
~
=N

I
w
—
S
o
w

Die Heizung registriert, ob jemand zu Hause
ist, und passt automatisch die Temperatur
im Haus an

Haushaltsgeréate wie z. B. eine Waschmaschine
schalten sich erst ein, wenn viel Strom zur
Verfigung steht und deshalb glinstiger ist

15 10 4

—_
~
©
N

Der Drucker bestellt automatisch Tinten-
patronen nach, wenn die alten Patronen
leer werden

Autos sind miteinander vernetzt und warnen
sich gegenseitig vor Stau und anderen
Hindernissen auf der Strecke

N
©
N
(2]
—
o
E-N

II
-
—
(=2}
—_
©
S

Der Kihlschrank registriert, wenn Lebens-
mittel zur Neige gehen, und bestellt diese
automatisch nach

N
o
—
©
nN
(=2]
w

Autos steuern sich weitgehend selbst,
man muss kaum noch selbst lenken

Schreibtischstiihle messen tber Sensoren Korper-
eigenschaften, z. B. Gréfie und Gewicht, und
passen danach die Sitzeinstellungen optimal an

N
(o]
N
i
—
-
S

Sensoren in der Kleidung registrieren
Stlirze und informieren automatisch eine
Notrufzentrale oder eine Kontaktperson

N
N
N
(2]

22 3

N
o
nN
(=]
—
o
w

Mulltonnen teilen der Miillabfuhr automatisch 24

mit, wenn sie geleert werden mussen 39 4
Basis: Bundesrepublik Deutschland, Bevélkerung ab 16 Jahre

Quelle: Allensbacher Archiv, IfD-Umfrage 11040 (Juni 2015) © IfD-Allensbach

Schaubild 14
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Die Bevolkerung geht fiir die verschiedenen Anwendungen von sehr unterschiedlichen Umset-
zungshorizonten aus. So glaubt die ganz tiberwiegende Mehrheit der Bevélkerung, dass die Ver-
folgung von Paketsendungen im Internet und die Steuerung der Haustechnik Gber mobile End-
geréate schon in den kommenden fiinf Jahren zum Alltag der Menschen gehéren werden. Auch
3-D-Drucker und die automatische Messung und Ubertragung von Vitaldaten sind aus Sicht der
Mehrheit der Blrger Anwendungen, die sich in den kommenden finf Jahren durchsetzen werden.
Von selbstfahrenden Autos glauben das hingegen nur 28 Prozent. 31 Prozent gehen von einem
Zeithorizont von fiinf bis zehn Jahren, 28 Prozent von einem langeren Zeitraum aus. 10 Prozent er-
warten sogar, dass sich selbstfahrende Autos niemals durchsetzen werden. Ahnlich skeptisch
gesehen werden auch Kiihlschranke, die automatisch Lebensmittel nachbestellen, Schreibtisch-
stiihle, die Uber Sensoren Korpereigenschaften messen und danach die Sitzeinstellungen anpas-
sen, Sensoren in Kleidung, die Stiirze registrieren, oder Milltonnen, die ihren Fullstand automa-
tisch melden und nach Bedarf geleert werden (Schaubild 14).
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DIFFERENZIERTE BEWERTUNG DER AUTOMATISCHEN MESSUNG
UND UBERTRAGUNG VON VITALDATEN

Frage: ,Darfich zu einer der Entwicklungen noch etwas genauer nachfragen, und zwar dazu, dass man
wichtige Korperfunktionen z. B. mit einem Armband messen kann und diese Daten automatisch an
einen Arzt geschickt werden? Hier stehen einige Aussagen zu dieser technischen Entwicklung.

Was davon wiirden auch Sie sagen?* (Listenvorlage) Personen, die diese Anwendung

Bevslkerung farihren Alltag -
insgesamt interessant nicht interes-
‘ finden sant finden

Ich habe Zweifel, ob das wirklich zuverlassig funktioniert ﬂ 48 54
Ich mdchte selbst dartiber entscheiden, wann mein Arzt
Informationen tber meinen Blutdruck oder meine Herz- 42 23 53
frequenz bekommt, das soll nicht automatisch geschehen
Durch diese Entwicklung konnte ich darauf vertrauen,
dass mein Arzt informiert wird, wenn mein Blutdruck 76 21
oder meine Herzfrequenz kritische Werte erreicht
Es kostet sicher viel Geld, sich das anzuschaffen X 0 20
Auf diese Weise kénnte man sicher sein, dass der Arzt 36 54 20
immer alle wichtigen Informationen tiber mich hat
Ich hatte Angst, dass die aufgezeichneten Daten
in falsche Hande geraten ’>i 21 34
Ich mécehte nicht, dass aufgezeichnet wird, wie mein 21 J 7 29
Blutdruck oder meine Herzfrequenz sind
Basis: Bundesrepublik Deutschland, Bevélkerung ab 16 Jahre
Quelle: Allensbacher Archiv, IfD-Umfrage 11040 (Juni 2015) © IfD-Allensbach

Schaubild 15

Das Interesse an bestimmten Anwendungen ist nicht zuletzt das Resultat einer Abwéagung der
Vor- und Nachteile der jeweiligen Technologie. Dies zeigt sich beispielhaft bei der automati-
schen Messung und Ubertragung von Vitaldaten sowie bei Smart-Home-Anwendungen. Das Bei-
spiel Vitaldaten belegt: Diejenigen, die an einer solchen Anwendung Interesse haben, stellen vor
allem die Vorteile in den Vordergrund. 76 Prozent verbinden mit der automatischen Messung und
Ubertragung von Gesundheitsdaten das Vertrauen, dass der Arzt informiert ist, wenn beispielswei-
se der Blutdruck oder die Herzfrequenz kritische Werte erreicht, 54 Prozent, dass der Arzt ,immer
alle wichtigen Informationen hat". Diejenigen, die der automatischen Messung und Ubermittlung
von Vitaldaten skeptisch gegentiberstehen, betonen hingegen den Wunsch nach Selbstbestim-
mung. Von ihnen sagen 53 Prozent, sie mochten selbst dariiber entscheiden, wann ihr Arzt Giber
ihre Gesundheitswerte informiert wird. Von den an der Anwendung Interessierten sind es lediglich
23 Prozent. Angst, dass die aufgezeichneten Daten in falsche Hande geraten kénnten, oder einen
grundsatzlichen Vorbehalt, dass die eigenen Gesundheitswerte Gberhaupt aufgezeichnet werden,
hat in beiden Gruppen hingegen nur eine Minderheit (Schaubild 15).
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Bei der Smart-Home-Anwendung zeigt sich ein dhnliches Muster. Die-
jenigen, die sich fir diese Anwendung interessieren, betonen tiberdurch-
schnittlich hdufig den Nutzen: 71 Prozent erwarten, dass sich dadurch
Heizkosten sparen lassen, 65 Prozent erwarten eine bessere Wohnquali-
tat durch die optimale Aussteuerung der Heizung. Umgekehrt betonen
die Skeptiker erneut die Selbstbestimmung: 58 Prozent mdchten selbst
dariiber entscheiden, wie sie die Heizung einstellen, und das nicht auto-
matisch regeln lassen, 55 Prozent méchten nicht, dass registriert wird,
wann sie zu Hause sind. Diejenigen, fr die die Smart-Home-Ldsung flir
die Heizung von Interesse ist, nennen beide Punkte mit 16 Prozent bzw.
26 Prozent deutlich seltener. Die Sorge, dass die aufgezeichneten Daten
in falsche Hande gelangen kénnten, hat auch bei dieser Anwendung nur
eine Minderheit (Schaubild 16).

SICHERHEITSREPORT 2015 INTERNET DER DINGE UND INDUSTRIE 4.0

Im Vergleich von Vitaldaten- und Smart-Home-Anwendung féllt auf,
dass Kosten und Zuverldssigkeit von Interessenten wie auch Skepti-
kern dhnlich bewertet werden. Bei der automatischen Messung und
Ubertragung von Vitaldaten betont dabei die Bevélkerung insgesamt viel-
mehr die Zweifel an der Zuverlassigkeit, wahrend bei der Smart-Home-
Anwendung fir die Heizung eher die mutmafilich hohen Kosten gesehen
werden. Bei der Vitaldatenanwendung haben 51 Prozent der Blrger
Zweifel, dass diese zuverlassig funktioniert, 39 Prozent vermuten hohe
Kosten bei der Anschaffung. Bei der Smart-Home-Anwendung fiir die
Heizung gehen umgekehrt 51 Prozent von hohen Kosten aus, 39 Prozent
hegen Zweifel an der Zuverlassigkeit dieser Technologie. Bemerkenswert
ist zudem, dass die Blrger weniger Vorbehalte gegenlber der Aufzeich-
nung ihrer Gesundheitsdaten als gegentber der Registrierung ihrer An-
wesenheit in den eigenen vier Wanden haben. 21 Prozent der Blrger
mochten nicht, dass ihre Vitaldaten aufgezeichnet werden. 42 Prozent
mdéchten nicht, dass registriert wird, wann sie zu Hause sind und wann
nicht (Schaubild 15 und 16).

DIFFERENZIERTE BEWERTUNG DER SMART-HOME-ANWENDUNG

FUR DIE HEIZUNG

Frage:

L,Darfich zu einer der Entwicklungen noch etwas genauer nachfragen, und zwar dazu, dass die

Heizung registriert, ob jemand zu Hause ist, und automatisch die Temperatur im Haus anpasst?
Hier stehen einige Aussagen zu dieser technischen Entwicklung. Was davon wiirden auch Sie sagen?”

(Listenvorlage)

Bevolkerung

insgesamt

Es kostet sicher viel Geld, sich das anzuschaffen

Personen, die diese Anwendung
furihren Alltag -
interessant
finden

nicht interes-
sant finden

A 48 54

Durch diese Entwicklung konnte ich Geld sparen, weil
nur dann geheizt wird, wenn ich auch zu Hause bin

o < -
N

Ich méchte nicht, dass registriert wird, wann ich 26 55
zu Hause bin und wann nicht

Auf diese Weise konnte man sicher sein, dass die

Wohnung immer optimal geheizt ist .\/ >. 65 17
Ich habe Zweifel, ob das wirklich zuverlassig funktioniert )( 34 42

Ich méchte selbst dartiber entscheiden, wie ich die
Heizung einstelle, das soll nicht automatisch geschehen

O ¢ > - =

Ich hatte Angst, dass die aufgezeichneten Daten in
falsche Hande geraten

‘ ./ 20 29

Basis: Bundesrepublik Deutschland, Bevolkerung ab 16 Jahre
Quelle: Allensbacher Archiv, IfD-Umfrage 11040 (Juni 2015)

Schaubild 16

© IfD-Allensbach
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SICHERHEITSREPORT 2015 INTERNET DER DINGE UND INDUSTRIE 4.0: DIE ROLLE DER TELEKOM

INTERNET DER DINGE
UND INDUSTRIE 4.0:
DIE ROLLE DER TELEKOM

Diejenigen, die die Begriffe Internet der Dinge und Industrie 4.0 bereits gehort
haben, wurden auch dazu befragt, welche Rolle die Telekom aus ihrer Sicht bei
diesen Themen spielt.

Der Telekom wird in beiden Feldern tendenziell eine grofie Rolle zugeschrieben: 39 Prozent derjenigen, die den Begriff
Internet der Dinge bereits gehdrt haben, gehen davon aus, dass die Telekom bei diesem Thema eine sehr grofie oder grofie
Rolle spielt; 13 Prozent konstatieren eine untergeordnete Rolle. Fast die Halfte kann die Telekom allerdings diesbezliglich
nicht einordnen. Bei Industrie 4.0 schreiben 48 Prozent derjenigen, denen der Begriff (iberhaupt bekannt ist, der Telekom
eine (sehr) grofie Rolle zu, 20 Prozent attestieren der Telekom eine weniger grofe oder sogar gar keine Rolle. Mit 32 Prozent
kann aber auch hier ein grofier Teil der Befragten die Telekom nicht einordnen (Schaubild 17).
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SICHERHEITSREPORT 2015 INTERNET DER DINGE UND INDUSTRIE 4.0: DIE ROLLE DER TELEKOM

ROLLE DER TELEKOM BEIM INTERNET DER DINGE BZW. BEI INDUSTRIE 4.0

Frage an diejenigen, die den Begriff Internet der Dinge/Industrie 4.0 bereits gehdrt haben:

,Nach dem, was Sie wissen oder vermuten: Welche Rolle spielt die Deutsche Telekom beim
Thema ,Internet der Dinge'/,Industrie 4.0? Spielt die Deutsche Telekom da eine sehr grofie,

grofe, eine weniger grofie oder kaum bzw. gar keine Rolle?*

Nach Ansicht der 12% der Bevolkerung, die
den Begriff Internet der Dinge bereits
gehdrt haben, spielt die Telekom in diesem
Bereich eine -

sehr grofie Rolle

Unentschieden,

keine Angabe
48% grofte
Rolle
10
3
weniger

kaum, groBe Rolle
gar keine
Rolle

Nach Ansicht der 18% der Bevolkerung, die
den Begriff Industrie 4.0 bereits gehort
haben, spielt die Telekom in diesem Bereich
eine -

sehr grof3e Rolle

Unentschieden,

keine Angabe
32%
grofe
5 Rolle
kaum, 15
gar keine
Rolle
weniger
grof3e Rolle

Basis: Bundesrepublik Deutschland, Personen ab 16 Jahre, die den Begriff Internet der Dinge bzw. Industrie 4.0 bereits gehdrt haben

Quelle: Allensbacher Archiv, IfD-Umfrage 11040 (Juni 2015)

Schaubild 17

© IfD-Allensbach
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DEUTLICHER VERTRAUENS-
VORSPRUNG FUR DIE TELEKOM
IN BEZUG AUF DEN UMGANG MIT
PERSONLICHEN DATEN

Der Sicherheitsreport 2013 und der Sicherheitsreport 2014 haben eingehend
dokumentiert, wie skeptisch die Bevdlkerung gegeniliber der Angabe persodnlicher
Daten und dem Umgang der Unternehmen mit ihren Daten ist.

Insofern ist es interessant, zu betrachten, wie die Biirger die Vertrauenswiirdigkeit von Unternehmen aus dem Bereich
Telekommunikation und Internet bewerten. Grundsétzlich sind der Bevolkerung die meisten grofien Unternehmen aus dem
Bereich Telekommunikation und Internet zumindest dem Namen nach bekannt. Allerdings gibt es — mit Ausnahme der Tele-
kom - teils erhebliche Unterschiede zwischen den unter und tGber 60-J&hrigen. So kennen in allen Altersgruppen praktisch
alle Verbraucher die Telekom. Wahrend der ganz iberwiegende Anteil der unter 60-Jahrigen auch die meisten anderen gro-
Ben Unternehmen der Telekommunikations- und Internetbranche kennt, sind es bei den tGber 60-J&hrigen deutlich weniger.
So kennen von den Uber 60-Jahrigen beispielsweise ,nur 81 Prozent Amazon, 80 Prozent Apple und 77 Prozent eBay. Unter-
nehmen wie Yahoo, GMX und Alice sind in dieser Altersgruppe sogar nur gut der Hélfte oder deutlich weniger bekannt
(Schaubild 18).
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BEKANNTHEIT VON UNTERNEHMEN AUS DEM BEREICH
TELEKOMMUNIKATION UND INTERNET

Frage.  ,Hier auf den Karten stehen verschiedene Unternehmen aus dem Bereich Telekommunikation
und Internet. Kdnnten Sie bitte einmal die Karten durchsehen und alle Unternehmen heraus-
legen, die Ihnen zumindest dem Namen nach bekannt sind?“ (Kartenspielvorlage)

® 16-bis 59- o 60-Jahrige
Bevolkerung insgesamt Jahrige u. Altere
Telekom 9% O 99 % 99 %
Vodafone s @& %8 88
Google s e 9 86
Facebook L I o7 82
Microsoft 2 o O 97 82
Amazon “ @ 0 o7 81
Apple - o7 80
eBay 0 & o7 77
0, ®w & 92 68
WEBDE wn &« ¢ 9 54
181 e @ 87 5
Yahoo L S B8 53
ahix w & 81 2
Aice 2 & e 63 20

Basis: Bundesrepublik Deutschland, Bevélkerung ab 16 Jahre
Quelle: Allensbacher Archiv, IfD-Umfrage 11040 (Juni 2015)

Schaubild 18

© IfD-Allensbach
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TELEKOM MIT DEUTLICHEM ABSTAND ALS VERTRAUENSWURDIGSTES
UNTERNEHMEN EINGESTUFT

Frage: ,Wenn Sie einmal danach gehen, was Sie wissen oder vermuten: Welche Unternehmen halten
Sie fur vertrauenswiirdig, wenn es um den Umgang mit personlichen Daten geht? Bitte legen
Sie die entsprechenden Karten heraus.” (Kartenspielvorlage)

Von denjenigen, die das jeweilige Unternehmen zumindest
dem Namen nach kennen, halten es flr vertrauenswiirdig -

Telekom
WEB DE
Vodafone
Microsoft
eBay
o
Apple
181
Amazon

o,
Google

Alice

Yahoo _

Facebook K

Basis: Bundesrepublik Deutschland; Personen ab 16 Jahre, die das jeweilige Unternehmen zumindest dem Namen nach kennen
Quelle: Allensbacher Archiv, IfD-Umfrage 11040 (Juni 2015)

Schaubild 19

Das Vertrauen, das diese Unternehmen im Hinblick auf den Umgang
mit personlichen Daten in der Bevolkerung geniefien, ist dabei sehr
unterschiedlich ausgeprégt. Der Telekom wird von der Bevélkerung
mit Abstand die grofite Vertrauenswiirdigkeit im Umgang mit personli-
chen Daten zugeschrieben. 46 Prozent derjenigen, die die Telekom zu-
mindest dem Namen nach kennen, halten die Telekom fiir vertrauens-
wrdig. Damit liegt die Telekom deutlich vor den nachstplatzierten
Unternehmen: WEB.DE, Vodafone, Microsoft, eBay, GMX und Apple hal-
ten jeweils nur zwischen 22 Prozent und 24 Prozent derjenigen, die das
jeweilige Unternehmen zumindest dem Namen nach kennen, im Um-
gang mit persénlichen Daten ihrer Kunden fir vertrauenswirdig. Goog-
le rangiert mit 16 Prozent im unteren Mittelfeld, Facebook und Yahoo
mit 9 Prozent auf dem letzten Platz (Schaubild 19). Die Tatsache, dass
mehr als jeder dritte Biirger, ndmlich 35 Prozent, keines der abgefrag-
ten Unternehmen fiir vertrauenswiirdig halt, sollte allerdings die gesam-
te Branche nachdenklich stimmen.
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WEITESTGEHENDE STABILITAT BEI DER EINSCHATZUNG
DER VERTRAUENSWURDIGKEIT DER UNTERNEHMEN

Frage: ,Wenn Sie einmal danach gehen, was Sie wissen oder vermuten: Welche Unternehmen halten
Sie fur vertrauenswiirdig, wenn es um den Umgang mit personlichen Daten geht? Bitte legen
Sie die entsprechenden Karten heraus.” (Kartenspielvorlage)

Von denjenigen, die das jeweilige Unternehmen zumindest dem

Namen nach kennen, halten es fiir vertrauenswirdig - 2012 2013 2014 2015
% % % %
Telekom 45 39 46 46
WEB.DE 19 19 23 24
Vlodafone 25 20 24 24
Microsoft 25 23 24 23
eBay 23 21 21 22
GMX 18 17 21 22
Apple 21 16 24 22
181 16 13 17 18
Amazon 27 19 19 18
0, 18 16 18 17
Google 19 17 15 16
Alice 12 10 9 10
Yahoo 10 9 1 9
Facebook 8 7 8 9

Basis: Bundesrepublik Deutschland; Personen ab 16 Jahre, die das jeweilige Unternehmen zumindest dem Namen nach kennen
Quelle: Allensbacher Archiv, IfD-Umfrage 11040 (Juni 2015) © IfD-Allensbach

Schaubild 20

Im Vergleich zum Vorjahr gibt es keine signifikanten Veranderungen.
Tendenziell Iasst sich Uber die letzten Jahre hinweg ein leichter Vertrau-
ensgewinn flir WEB.DE und GMX beobachten. Der Anteil derjenigen,
die WEB.DE vertrauen, stieg kontinuierlich von 19 Prozent im Jahr 2012
auf 24 Prozent an; die Vertrauenswiirdigkeit von GMX stieg im gleichen
Zeitraum von 18 Prozent auf 22 Prozent - jeweils bezogen auf dieje-
nigen, die das jeweilige Unternehmen kennen (Schaubild 20).
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STICHPROBE

1.393 Personen, repréasentativ fir die deutsche
Wohnbevolkerung ab 16 Jahren

METHODE

Persdnlich-mindliche (face to face) Interviews

BEFRAGUNGSZEITRAUM

1. bis 14. Juni 2015

ANZAHL DER
EINGESETZTEN
INTERVIEWER

An der Befragung waren insgesamt 410
nach strengen Testmethoden ausgewéhlte
Interviewerinnen und Interviewer beteiligt.

AUSWAHLMETHODE

Reprasentatives Quotenverfahren






