Datenschutz

Bei der Nutzung greifen die Gerdte regelmaBig iiber das Internet auf
Dienste des Herstellers eines Betriebssystems oder einer App zu,
zum Beispiel fiir Werbung oder zur Mitteilung der eigenen Nutzungs-
daten. Smartphones sind im eingeschalteten Zustand in aller Regel
immer mit dem Netz verbunden und geben die Daten automatisch
weiter. Eine rechtlich fragwiirdige Einwilligung in die Datennutzung
erkldrt man oft durch einmalige Bestatigung der Datenschutzbestim-
mungen am Gerdt, zum Beispiel bei der Ersteinrichtung, Aktivierung
oder Installation einzelner Apps. Das Problematische dabei: Nutzer
haben zumeist keine Méglichkeit, die Einwilligung zu verweigern.
Wer eine Datenweitergabe nicht wiinscht, muss auf die Nutzung ganz
verzichten. Betriebssysteme erlauben den Nutzern hdufig, gewisse
Beschrankungen bei der Datenweitergabe {iber die Datenschutzein-
stellungen einzurichten.

Die Unternehmen sammeln sehr viele unterschiedliche
Informationen (ber ihre Nutzer. Die Datenschutzein-

stellungen erlauben es, den Umfang der gesammelten
Daten zu begrenzen.

Je mehr Informationen die Anbieter sammeln, desto genauer kénnen
sie Profile erstellen, mit denen unter anderem die Werbung teurer
vermarktet werden kann. Wie die Profile zusammengestellt und wie
lange die verkniipften Daten aufgehoben werden, erfahrt man nicht.
Zu den von Smartphones und Tablets auslesharen Daten gehoren
zum Beispiel: der genaue Standort des Gerdtes, Eintrage im Telefon-
buch, Telefonnummern von Anrufern, die eindeutige Seriennummer
des Gerates, installierte Apps und Nutzungshaufigkeiten. Dabei wer-
den nicht nur eigene Daten, sondern auch solche von unbeteiligten
Dritten weitergegeben. Die Neugierde von Unternehmen macht aber
nicht bei den Apps Halt. Kunden werden noch glaserner, wenn den
Profilen auch ihr Nutzungsverhalten am PC zugeordnet wird.

Personalisierte Werbung ist nicht nur lastig, sondern

kann mit unerwiinschten Nachteilen verbunden sein.

Die Profilbildung kann dazu fiihren, dass bestimmte attraktive
Angebote oder Vergiinstigungen gerade nicht mehr angezeigt
werden, weil ein Verbraucher fiir ein Unternehmen uninteressant
geworden ist.

Aktuelle Smartphones und Tablets bieten zumeist eine WLAN-
und Bluetooth-Funktion an. Darliber kann das Internet genutzt
werden oder kénnen Zusatzgerate angeschlossen werden. Die
Funktionen sollten nur dann eingeschaltet sein, wenn sie tatsach-
lich benotigt werden. Ein Missbrauch ist nicht auszuschlieen.
Unberechtigte konnten sich durch Manipulationen Zugriff zum
Gerdt verschaffen.

Vorsicht ist ebenfalls geboten bei der Nutzung dffentlicher Hot-
spots mittels der WLAN-Funktion. Oft wird im Hotel, im Café oder
an offentlichen Platzen ein Internetanschluss tiber WLAN kosten-
los oder gegen geringes Entgelt zur Verfligung gestellt. Solche
Angebote findet man im Ausland hadufig an touristisch interessan-
ten Orten. Wie gut der angebotene Internetzugang gegen fremde
Blicke geschiitzt ist, kann vor Ort kaum eingeschatzt werden.
Grundsatzlich ist es moglich, Datenstrome mitzuschneiden und
darin nach Passwortern oder sonstigen sensiblen Informationen
zu suchen. Schutz davor bietet nur die Verschliisselung des
Datenstroms oder der Verzicht auf Internetangebote, bei denen
wichtige Daten {ibertragen werden.

Smartphones und Tablets sind anfallig fiir den Befall mit Spi-
onagesoftware. Schddliche Trojaner oder Viren kdnnen sich in
herunter geladener Software befinden. Sie sind nicht als solche
erkennbar und arbeiten im Hintergrund.

4 D Nutzen Sie Anti-Viren-Software und halten Sie das Be-
a triebssystem mit Sicherheitsupdates auf dem aktuellen

Stand.

Verbrauchertelefon

- Beratung zu Kauf, Reklamation, Vertragen,

- Reise, Freizeit, Internet, Telekommunikation,

- Dienstleistungen, Handwerkern oder Energieversorgern
(0900) 1775770

Montag-Freitag 9—18 Uhr

(1 €/Min. aus dem deutschen Festnetz,

Mobilfunkpreise abweichend)

E-Mail-Beratung

Im Internet unter www.vzth.de

Wahlen Sie den Button »E-Mail-Beratung«
(15 € pro Beratung)

Unsere Spezialberatungen und Projekte
- Altersvorsorge/Geldanlage

- Versicherungen

- Bauen und Wohnen

- Baufinanzierung

- Energiesparen/Energierecht

- Erndhrung

- Gesundheit/Patientenberatung

- Mietrecht

- Schulverpflegung

verhraucherzentrale

Verbraucherzentrale Thiiringen e.V.
Geschaftsstelle
Eugen-Richter-StraRe 45

99085 Erfurt

Tel. (0361) 55514-0

Fax (0361) 5551440

Adressen und Offnungszeiten unserer
Beratungsstellen sowie Termine fiir
Spezialberatungen erhalten Sie unter
Tel. (0361) 55514-0

www.vzth.de
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Smartphones
und Tablets

Was man wissen sollte.



Immer mehr Verbraucher entscheiden sich fiir den Kauf eines Tablet-
Computers oder eines Smartphones. Diese Gerdte sind beinahe ge-
nauso vielféltig einsetzbar wie der Computer zu Hause. Sie verbinden
sich iiber das Mobilfunknetz oder die drahtlose Netzverbindung
(WLAN) mit dem Internet. Sie kénnen weit mehr als nur telefo-
nieren, surfen oder E-Mails abrufen. Sie sind das private Biiro fiir
unterwegs, kénnen zum Beispiel Termine verwalten, Bahnverbin-
dungen heraussuchen, Musik und Filme abspielen, sie wissen,
wo das ndchste freie Taxi wartet, und bieten Navigation fiir Auto-
fahrer oder FuBBgdnger. Bei der Nutzung der kleinen Alleskénner
stof3t man aber auf dieselben Gefahren wie beim heimischen PC.
Daneben sind weitere Besonderheiten zu beachten, vor allem
mogliche Kostenfallen und Risiken beim Datenschutz.

Kauf eines Smartphones oder Tablets

Die Einzelhdndler {iberbieten sich mit Angeboten fiir Smartpho-
nes und Tablets. Auf den ersten Blick erscheinen sie als giinstig.
Wer im Zusammenhang mit dem Gerdtekauf einen zwei Jahre lang
laufenden Mobilfunkvertrag abschlief3t, zahlt oft sogar nur einen
Euro fiir das Gerat. Hier sollte man genau nachrechnen. Die tat-
sdchlichen Kosten verbergen sich im einmaligen Anschlussentgelt
und den monatlichen Betrdgen. Uber einen Zeitraum von zwei
Jahren zahlt man das Gerat ab. Kaufinteressenten miissen kldren:
Lohnt sich nicht doch der Geratekauf ohne teuren Vertrag, aber
mit einem giinstigen Tarif?

) Mit selbststdndigen Vertragen oder Prepaid-Anschliissen

ldsst sich in vielen Fallen erheblich sparen.

Nicht nur der Preis kann entscheidend sein, sondern auch das ge-
wahlte Betriebssystem. Die Systeme unterscheiden sich wenig in
ihrer Funktionsvielfalt, dafiir umso mehr in Art und Weise der Bedie-
nung.

Beim Héandler kénnen die unterschiedlichen Systeme vor

dem Kauf oft ausprobiert werden.

Unterschiede gibt es auch bei den verfligharen Zusatzprogram-
men, den sogenannten Apps. Wahrend beliebte Programme in
der Regel fiir mehrere Betriebssysteme vorliegen, sind weniger
bekannte Programme, darunter zum Beispiel bestimmte Spiele,
moglicherweise nur fiir ein einziges Betriebssystem verfiigbhar.
Nutzer stoflen bei manchen Herstellern auf Beschrankungen:

Der Akku kann nur durch Servicepersonal erneuert werden, der
Speicher ldsst sich grundsatzlich nicht erweitern, ein Fernsehgerat
ist nicht anschlielbar. Die technischen Daten zum Gerat geben
Auskunft, auch zur Erweiterbarkeit.

-

Apps - Programme fiir Smartphone und Tablet

Smartphones und Tablets sind kleine Computer, auf denen
speziell fiir sie entwickelte Programme laufen. Diese kdnnen in
besonderen Online-Shops bezogen werden, die in der Regel die
Hersteller der Betriebssysteme betreiben. Das Angebot ist kaum
Uiberschaubar, téglich kommen neue Apps dazu.

Programme fiir Chats, Navigation, Bildbearbeitung, soziale Netz-
werke und vor allem zum Spielen bilden die beliebtesten Katego-
rien in den Download-Portalen. Apps kdnnen alle Funktionen der
Gerdte nutzen, zum Beispiel einen eingebauten Kompass, einen
Lagesensor oder die Standortbestimmung mittels Mobilfunkmas-
ten oder Satellit. Der Speicherplatz auf Smartphones und Tablets
ist beschrankt. Wer grofie Datenmengen online im Netz, in den
sogenannten Clouddiensten, speichert, kann mittels Apps Zugriff
darauf nehmen.

B Die niitzlichen Helfer lassen sich entweder kostenpflich-

g tig oder kostenlos beziehen. Vor allem die Auswabhl an
kostenfreien Apps ist grof.

Die Gratisanwendungen finanzieren sich zumeist mit Werbung,
die man wéahrend der Benutzung eingeblendet erhdlt. Daneben
erheben sie oft Daten vom Nutzer, um die digitalen Werbeanzei-
gen besser auf die personlichen Bediirfnisse zuzuschneiden. Man
bezahlt die kostenlosen Dienste also anstatt mit Geld mit person-
lichen Daten. Kostenpflichtige Apps bieten meist einen grof3en
Funktionsumfang, der fiir Gelegenheitsanwender manchmal auch
zu grof sein kann. Viele solcher Programme kénnen deswegen in
unterschiedlichen Versionen bezogen werden. Die Light-Version
einer App kommt im Vergleich zur Vollversion zwar mit erheb-
lichen Funktionseinschrankungen, hat aber einen giinstigeren
Preis. Smartphones und Tablets sind nicht sicher vor schadhafter
Software, die Dritten Zugriff zu sensiblen Informationen auf dem
Gerat verschaffen.

_ Ratsam ist es, Apps nur aus den offiziellen Online-
1| Shops, also aus sicheren Quellen, zu beziehen. Dies

kann Risiken fiir das Gerdt und die eigenen Daten zwar
nicht absolut ausschlie3en, aber erheblich reduzieren.

Kostenfallen

Bei der Auswahl eines Mobilfunktarifs fiir Smartphone oder Tablet
stoflen Interessierte auf einen schier uniibersichtlichen Markt.
Wichtig bei der Entscheidung ist nicht mehr nur die Frage, wie
viel eine Gesprachsminute oder eine SMS kostet. Viel wichti-

ger ist die Ausgestaltung des Datentarifs, vor allem bei dlteren
Vertragen. Man kann zwischen mehreren Abrechnungsmethoden
wahlen: Die Abrechnung nach Zeit oder nach einem Datenvolu-
men. Wer einfach seinen alten Mobilfunktarif weiternutzt, muss
sich auf Uberraschungen gefasst machen. Altere Tarifmodelle
rechnen zu ungiinstigen Minuten- oder Volumenentgelten ab.
Betrdge von mehreren hundert Euro sind bei der ersten Rechnung
von Umsteigern deswegen keine Seltenheit.

- Empfehlenswert ist die Buchung eines Pauschaltarifs,
einer sogenannten Flatrate. Sie erhalten dann je Abrech-

nungsmonat eine bestimmte gestattete Datenmenge zur
Nutzung des Internets.

Ist das Kontingent einer Flatrate erschopft, wird die Geschwindig-
keit ganz erheblich gedrosselt. Dann macht das Surfen zumeist
keinen SpaR mehr. Je grofier das gestattete Datenvolumen, desto
teurer wird aber der Tarif. Welche Datenmenge die richtige ist,
lasst sich zu Beginn schlecht einschatzen. Teilweise bieten Netz-
betreiber ihren Kunden die Moglichkeit, einen einmal gewdhl-
ten Tarif nach gewisser Zeit auf die tatsachliche Datennutzung
hin anzupassen. Wer von einer solchen Moglichkeit Gebrauch
machen mochte, sollte sich vor Vertragsschluss tiber die Details
genau informieren. Auch im Bereich der Prepaid-Tarife findet man
Angebote fiir Datenflatrates. Ublicherweise kann man zwischen
Tages- und Monatsflatrates wahlen. Die falligen Betrdge werden
zu Beginn vom Guthaben abgebucht.

Ungewollte Abonnements sind eine der grof3ten Gefahren bei

der Nutzung von Smartphones. Ist ein Abonnement fiir einen
Anschluss aktiviert, werden dariiber wochentlich Betrdge von

bis zu 10 Euro abgebucht. Solche Abbuchungen kénnen lange
Zeit unentdeckt bleiben, vor allem bei Prepaid-Anschliissen, bei
denen iblicherweise keine monatliche Abrechnung an die Kunden
verschickt wird.

In die Fange solcher Abo-Anbieter gelangt man am Smartphone
und Tablet zumeist iber Werbeanzeigen. Das sind die Einblen-
dungen, tber die sich vor allem die Anbieter der kostenlosen
Apps finanzieren. Die Eingabe personlicher Daten ist zwar nicht
erforderlich, um sich anzumelden. Wirksam zustande kommt ein
Vertrag aber nur dann, wenn der Nutzer den Preis und die sonsti-
gen Bedingungen ausdriicklich bestatigt. Ein Bestellbutton muss
mit ,,zahlungspflichtig bestellen oder einer dhnlich deutlichen
Formulierung beschriftet sein.

@ \\/urde auf den Preis oder den Vertragsschluss unzu-
& reichend hingewiesen, besteht ein Anspruch auf Riick-

erstattung bereits gezahlter Betrage.




